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Mporpama HaB4Ya/AbHOI AUCLUN/IIHU

1. Onwuc HaBYaNbHOI AUCLUNAIHMY, il MeTa, NpeaMeT BUBYUAHHA Ta pe3y/ibTaTu HaBYaHHA

lMpedmem OucyunaiHu — oyiHKa 3a2po3.

Memoto Has4anbHOI QUCyUNAIHU € hopMy8aHHA y cmydeHmis 30amHocmell (KomnemeHmHocmi):

- 3K1
- 3K2
- 3K3
- 3K5
- 3Ké6
- 3K7
- 3K9
- 3K10
- @K1

30amHicms s8yumucs i 08os100i8amu Cy4aCHUMU 3HAHHAMU.

30amticme 0o nowyky, 06pobaeHHA ma aHanizy iHghopmayii 3 pisHUx Oxcepern.
30amHicms 3acmocosy8amu 3HAHHA Yy MPAKMUYHUX CUMYayiax.

30amHicms npauro8amu asmoHOMHO.

30amHicmes npaurosamu 8 KOMAHOI.

3damnicms npuilimamu o6rpyHmMoeaHi piieHHs.

30amuicmes sussaaMU ma oyiH8aMuU PU3uKuU.

30amHicme 00 abCmMpPakmMHoO20 MUCAEHHS, QHAAMI3Yy MA CUHMe3).

30amHicms 3acmocosysamu 8i0noBiOHI KinbKiCHIi ma AKICHi Cy4acHi HayKosi i mexHiyHi
memoou, i Komn'tomepHe npozpamHe 3abe3nevyeHHA OnA BUPIWEHHA CKAAOHUX [H¥(eHEepHUX

3080aHb 8 2as1y3i AMOMHOI eHep2emuKu.

— ®K4 30amHicmb OemMoHCMpysamu 3HAHHA | PO3YMIHHA MamemamuyvyHux npuHyurnie

memoadis, He0bXxiOHUX 018 BUKOPUCMAHHSA 8 2asy3i AmOMHOI eHepaemuKu.

— ®K8 30amHicmb 00 nowyKy ma 8UKOPUCMAHHA HAYKOBOI i mexHiYHOI Aimepamypu ma iHWux

Oxcepen iHghopmayii 8 2any3i amomHOI eHepaemuKu.


https://do.ipo.kpi.ua/course/view.php?id=3400

— ®K9 30amHicmb po3pobasmu naaHU i npoekmu 0418 3abe3neyeHHA 00CA2HEeHHA NocmassaeHor
nesHoi Memu 3 ypaxy8aHHAM B8CiX acrnekmie supiwlysaHoi npobaemu, 8KA04aA04U 8UPOOHUYMBO,
eKkcnayamayito, mexHiyHe 06cny208y8aHHA 067100HAHHA 0418 0067iKy Mma KOHMpPoao A0epHUX
mamepianie ma 061a0HAHHA | cucmem izu4HO20 3axucmy.

— ®K 15 30amHicme 3acmocosysamu HO8i cy4acHi memodu ma npozspamu 078 B8UMIPIHOBAHbL |
PO3PaxyHKis, MpPoekmysaHHA ma onmumidayii 06s1a0HaHHA Ma cucmem i3u4Ho20 3axucmy.

— ®K 20 30amHicmb 8uAenamu npoekmHi 3ae2po3u ma po3pobasmu 8i0nosioHi piweHHA 014
MPoeKmMy8aHHA cucmem i3u4yHO20 3axucmy.

[Mpo2pamMHUMU pe3ys1emamamu HA8YAHHS €:

— 3H1 3HaHHA i po3ymiHHA Memodosoeii npoekmysaHHA 06a1A0HAHHA ma cucmem @i3u4Ho20
3axucmy 8i0nogidHoO 00 MexHIYHUX yMO8 ma HOPMAMUBHUX OOKYMeHmIg.

— 3H 10 3HaHHA meopii mamemamu4yHoi cmamucmuKu, Mamemamu4yHo20 Ornucy npouyecis, wo
docnioncyromecs.

— 3H 12 3HQHHA | pO3YyMIHHA Cy4acHUX Memo0die OUiHKU 8pa3/ausocmi ma yrnpaesaiHHa pusukamu
A0epHuUx 06’ekmis.

— YM 1 YmiHHA po38’a3yeamu CKAAOHI iH¥ceHepHi 3a80aHHA | npobaemu y cehepi obaiky ma
KOHMposto adepHUX mamepianie i pizuyHo20 3axucmy, w,o nompebye OHOB8AEHHA Ma iHmeapayil
3HQHb.

— YM 3 YMiHHA 3p03yMino i He0803HAYHO OOHOCUMU B/1ACHI 8UCHOBKU 3 npobsem y cehepi 0b1iKy
ma KoOHMposo A0epHUxX mamepianis i hizau4HO20 3axucmy, @ MAKOX 3HAHHA MQA MOACHEHHSA, W0
ix obrpyHmosytoms, 00 ¢haxisyis i Heghaxisyis, 30kpema 00 0cib, AKi HABYAHOMbCA.

— YM 6 YMiHHA 8uKopucmosysamu Cy4acHi mexHonoeii, 0671a0HAHHA, 3acobu ynpasniHHA
iHGhopmauyieto 018 8uUPiUIEHHA CKAAOHUX [HXCeHepHUX 3a80aHb i npobaem y cehepi o0baiky ma
KOHMposto a0epHUX mamepianis i gpiaudyHo20 3axucmy.

— YM 7 YMiHHA 3acmocosyeamu OmpuMaHi 3HGHHA 048 aHAnNIi3y iHxeHepHUx ob6’ekmis, npouyecis
i memodis y cghepi 06:1iKy ma KOHMpPo-to a0epHUX Mamepianis i hi3u4Ho20 3axucmy.

— YM 9 YmiHHA 3acmocosysamu C80i 3HAHHA | PO3yMiHHA 075 PO3pobKu npoexkmis 32i0HO i3
BU3HAYEHUMU MPOeKMHUMU 302Pp03aMU Ma 8UMO2aMU 00 KOHCMPYKYil, MexHOM02i4HUX CXEM,
pexcumie pobomu 0671a0HAHHA, Ma 8i0N08IOHUX Mamepianis, Wo 3aCMoCco8yomMbCA rnNpu aHAI3i
npouecis i npoekmys8aHHi 061a0HAHHA cucmem hi3u4HO20 3axucmy.

— YM 10 ¥YmiHHAa obupamu i suxkopucmosysamu 8i0rnogidHe 06aAa0HAHHA, IHCMpymeHmu ma
memoou 018 8UpPiWEHH:A iHxeHepHUx ma/abo HayKosux 3a80aHb y cgepi 0b67iKy ma KOHMPOoso
A0epHUX mamepianie i hi3u4HO20 3axucmy.

— YM 13 ¥YMiHHA 8UKOHY8aMuU OYiHKY 8pa3nusocmi ma yrnpasniHHA pusukamu adepHux ob’ekmis,
ma 3arpornoHo8y8amMu epeKmusHi piueHHA suasneHuUx npobsem.

2. MpepeKBi3nuTU Ta NOCTPEKBI3UTU AUCLUNIHK (MicLe B CTPYKTYPHO-NIOriYHIA CXemMi HaBYaHHA 33
BiANOBiAHOIO OCBITHLOIO NPOrpamolo)

Mpepeksizumu: JducyunaiHa 6a3yemocas HA  PO3YMIHHI  MIHHAPOOHO20 mMA  HAYIOHA/bHO20
3aKoHodascmea 3 ¢hizuyHoi adepHoi b6e3neKu, OCHOBHUX NpuHyunie pobomu AEC ma iHwux A0epHuUx
06'ekmis, ocHOBHUX 8iacMuUBocmeli A0epHUx ma padiauiliHux mamepiasie.

Mocmpekesizumu: 3HaHHA, HAbymi cmydeHmamu npu 3aC80€EHHI Uiel ucyunaiHu, 8UKOPUCMOBYHOMbCA 8
nodasnbwomy 8 OUnAOMHOMY MPOEKMYBAHHI.

3. 3MmicT HaBYaNbHOI AUCUUNNIHU
PO3/11/1 1. idxo0u 0o ouiHKuU 8paszausocmi
Tema 1.1. 3a2aabHa iHGhopmauis npo aHanis 8pasausocmi.

Tema 1.2. MNopAdok nposedeHHA OUiHKU 8pa3aueocmi A0epHuUxX ycmaHo80K ma A0epHUX Mmamepianie.



Tema 1.3. [lposedeHHA OUiHKU 8pasausocmi AO0epPHOi yCmMaHOBKU ma AdepHUX mamepianis.
BusyeHHsa xapakmepucmuk A0epHOi ycmaHosKu. lepesipka gidnosidoHocmi 06'ekmosoi npoekmHoi
302po3u npoeKkmHili 3a2po3i. CKAadaHHA CrucKis yinell npasonopywHuUKis.

Tema 1.4. [MposedeHHA OYiHKU 8pa3ausocmi A0epHOi ycmaHOBKU ma fA0epHuUxX mamepianis.
BusyeHHs  xapakmepucmuk cucmemu  ¢hisuyHo2o  3axucmy. Po3pobka  cueHapiie  0ili
rnpasonopywHukis.

Tema 1.5. [lposedeHHs oOYiHKU 8pa3ausocmi fA0epHOi ycmaHOBKU ma A0epHUX mamepianis.
BusHayeHHsA imosipHocmeli susieneHHs, nepepusaHHsa ma Helimpanizayii npasonopywHuUKis.

Tema 1.6. AHani3 nepepusaHs 0ili NpasonopywHUKa.
Tema 1.7. 02140 MixHapPOOHuUX nidxodie 00 aHani3y Helimpanizayii.

Tema 1.8. lposedeHHs OUiHKU 8pa3ausocmi s0epHOi ycmaHoeKu ma A0epHuUx mamepianie. OUiHKa
pusukis. OuiHKa spazausocmeli ma po3pobKa KopuayeanbHUX 3ax00i8.

Tema 1.9. 025170 KoHuenyii pusuky. 3acmocy8aHHA Pu3uKy y iau4Hil 6esneui.
Tema 1.10. MemoOu OUiHKU pU3UuKy.

Tema 1.11 02150 MincHapoOHuUx nioxodie 00 aHAni3y HACAIOKIs.

Tema 1.12 [laHi 008 OyiHKU 8pasnusocmi.

Tema 1.13 02180 MinHapoOHUX MniOxo0i8 3 OUIHKU 8pasnusocmi ma egekmusHocmi cucmemu
hizu4yHo20 3axUcmy ma ii enemeHmis.

Tema 1.14 fiaepama nocnidosHocmeli 0ili npasonopywHUKis.
Tema 1.15 Memoo VISA.

PO3/41/1 2 YnpaeniHHA pu3ukamu
Tema 2.1. OuiHKa ¢hizu4yHOi 6e3neKku ma ynpasniHHA pU3UKamu.
Tema 2.2. BukopucmaHHA pu3uK-iHghopmosaHo2o nioxooy.
Tema 2.3. Onmumizayia cucmem ¢hizudyHo20 3axucmy.
4. HaBuyanbHi maTtepianu Ta pecypcu

ba3zoea nimepamypa:

1. 3akoH YkpaiHu «[llpo ¢izuyHUl 3axucm A0epHUX YCMAHOBOK, sA0epHUX mamepianis,
padioakmuesHux 8i0xodis, iIHWUX 0xcepesn iOHI3yY020 8UNPOMIHIOBAHHSAY.

2. Haka3 [IAPY Ne 238 gid 17.12.2012 "lpo 3ameepOxceHHA [lepeniky padiayiliHo Hebe3neuyHux
06’ekmis 8 YKpaiHi, 0n1 AKux po3pobasemocs 06’ekmosa npoekmHa 3az2po3a”.

3. Hakaz [IAPY Neo 196 gi0 04.12.2008 "lMpo 3ameepdxceHHA Bumoe 0o 3micmy ma cmpykmypu
naaHy 3a6e3neyeHHsA ¢i3uyHO20 3axucmy A0epHoi yCmaHO8KU ma A0epHUX mamepianie i naaHy
3a6e3ne4yeHHA 067Ky ma KOHMposro A0epHUX mamepianis".

4. Hakas []IAPY Ne 177 gid 05.12.2011 "lMpo 3ameepoxceHHA Bumoe 0o 30H obmexceHHa docmyrny,
KOHMPOAo ma ynpassaiHHA 00Cmyrnom y 30HU obmexceHHs docmyny".

5. Hakaz []IAPY Ne 179 gi0 20.12.2010 "lpo 3ameepOxceHHA Bumoe 00 oyiHKU cmaHy cucmemu
izu4yHo20 3axUcmy A0epHoi ycmaHoeKu".

6. Hakaz [IAPY Ne 163 gi0 22.11.2010 "Mpo 3ameepodxceHHA Bumoz 0o 06'€ekmosozo naaHy
83aemMo0ii'y pasi 84uHeHHA duesepcii™.

7. Haka3z [IAPY Ne 156 si0 28.08.2008 "llpo 3ameepodxceHHA 3a2anabHUX 8UMo2 00 cucmem
izuyHo20 3axucmy A0epHUX YCMAHOBOK ma A0epHUX mamepianie i 3a2anbHUX eumoe 00
cucmem i3uyHo20 3axucmy A0epHUX mamepianie npu ix nepese3eHHi".



8.

9.

Haka3 AIAPY Ne 191 gid 28.12.1998 "lpo 3ameepdiceHHA [NopAOKy pyHKUIOHYB8AHHA 0epHasHOI
cucmemu izu4Ho2o 3axucmy”.

MocmaHosa KMY Ne 625 8id 26.04.2003 "lpo 3ameepodyceHHA [lopAOKYy B8U3HAYEHHA PiBHA
izu4yHOo20 3axUcmy A0epHUX YCMAHOBOK, A0epHUX mamepiasie, padioakmusHuUx 8i0x00ie, iIHWUX
0xcepesn ioHi3y4Y020 8UNPOMIHIOBAHHSA 8i0NM08IOHO 00 ix Kamezopii".

10. MocmaHosa KMY Ne 1337 gi0 21.12.2011 "lpo 3ameepOdxceHHA [10pAOKYy ¢DyHKYiOHYBAHHA

OdepxcasHoi cucmemu ¢pizuyHo2o 3axucmy"”.

AonomixcHa nimepamypa:

1.

10.

11.

12.

5.

IAEA Nuclear Security Series No. 24-G. Implementing Guide. Risk informed approach for nuclear
security measures for nuclear and other radioactive material out of regulatory control:
implementing guide. — Vienna: International Atomic Energy Agency, 2015.

Biringer, Betty, et al. Security Risk Assessment and Management: A Professional Practice Guide
for Protecting Buildings and Infrastructures. New Jersey: Wiley, 2007.

International Atomic Energy Agency, Development, Use and Maintenance of the Design Basis
Threat, IAEA Nuclear Security Series No. 10, IAEA, Vienna (2009).

Risk  Management: A tool for improving nuclear power plant performance.
IAEA-TECDOC-12089.

MopAadoK nposedeHHA OUiHKU 8pa3anusocmi AO0epHUX YCMAHOBOK ma A0epHUX Mamepianis,
3ameepodxceHull Hakazom [LepicamompezynrosaHHAa YKpaiHu eid 30.11.2010p. Neo 169,
3apeecmposaHuli 8 MiHicmepcmei ocmuyii YkpaiHu 8id 22 2pydHa 2010 p. 3a Ne 1309/18604.
The Twenty-Seventh International Training Course on Physical Protection of Nuclear Facilities and
Materials, prepared by Sandia National Laboratories (https://share-ng.sandia.qov/itc/course-
materials.html).

Biringer, Betty, et al. Security Risk Assessment and Management: A Professional Practice Guide
for Protecting Buildings and Infrastructures. New Jersey: Wiley, 2007.

International Nuclear Security Education Network. NS14 Vulnerability Assessment of Physical
Protection Systems.

International Atomic Energy Agency. Division Of Nuclear Security. Nuclear Security Series Glossary
Version 1.3 (November 2015).

Garcia, Mary Lynn. Vulnerability Assessment of Physical Protection Systems. Amsterdam:
Elsevier/Butterworth-Heinemann, 2006.

IAEA Nuclear Security Series No. 24-G. Implementing Guide. Risk informed approach for nuclear
security measures for nuclear and other radioactive material out of regulatory control:
implementing guide. — Vienna: International Atomic Energy Agency, 2015.

Risk  Management: A tool for improving nuclear power plant performance.
IAEA-TECDOC-1209.

HaBuyanbHUI KOHTEHT

MeToauKa onaHyBaHHA HaBYaJIbHOI AUCUMNAIHM (OCBITHBOrO KOMMOHEHTA)

JlekyiliHi 3aHAMMA:

Ne Ha3zsa memu neKyii ma nepesik 0CHOBHUX MUMAHb
3/n (nepenik dudakmu4Hux 3acobis, NocunaHHA Ha nimepamypy ma 3a80aHHA Ha CPC)
PO3/4I/1 1. Midxodu Ao oyiHKu epa3znusocmi
1. Tema 1.1 3a2anbHa iHpopmayia npo aHani3 epasausocmi.
Jlekyia 1. 3azanbHa iHpopmayia Npo aHani3 epasausocmi. llpouyec npoeKkmysaHHA Ma OUiHKU
cucmemu pizu4HoO20 3axucmy.
JleKuia cynposooxyemscs Noka3om caatioie no memi.
CPC: OcHOBHi mepMiHU Ma 8U3HAYEHHA.
2.

Tema 1.2 Nopadok nposedeHHA OyiHKU epa3nusocmi



https://share-ng.sandia.gov/itc/course-materials.html
https://share-ng.sandia.gov/itc/course-materials.html

No
3/n

Hazsa memu nekyii ma nepesik 0CHO8HUX MUMAHb
(nepenik dudakmuy4Hux 3acobis, NocunaHHA Ha nimepamypy ma 3a80aHHA Ha CPC)

A0epHUX ycmaHOB80K ma A0epHUX mamepiasnie.

Jlekyia 2. HadaHHA iHopmauii npo [MopA0oK nposedeHHA OYiHKU 8pa3aueocmi A0epHUX
YCMaHoB80K ma A0epHuUx mamepianie. O3HaUOMAEHHA i3 HOPMAMUBHUM OOKYMEHMOM YKpaiHU
"[NopAdoK nposedeHHA OUiHKU 8pa3ausocmi A0epHUX YCmMAaHOB0OK ma AdepHuUx mamepianie”.
02140 cmpyKmypu OOKymeHmy, (020 3020a/1bHUX [10/0XEHb ma 8umoz2 00 Op2aHi3ayii
rnposedeHHA OUiHKU 8pa3ausocmi.

JleKkuia cynposoodxcyemsca nokazom caatioie no memi.

Tema 1.3 posedeHHA OyiHKU 8pa3nueocmi A0epHoi ycmaHOB8KU ma adepHuUX mamepianis.
BusuyeHHA xapakmepucmuk adepHoi ycmaHoeku. lMepeesipka eidnogidHocmi 06'ekmosoi
npoeKmMHoi 3a2po3u npoeKkmHili 3a2po3i. CKnadaHHA cnuckis yineli npasonopywHukis.

Jlekyia 3. [1po0osHeHHA po32asady HOpMamueHo20 00OKyMmeHmy YKpaiHu "lMopadok nposedeHHsA
OUIHKU 8pa3ausocmi A0epHUX YCMAHOBOK ma AdepHUXx mamepianis". 02170 ¢yHKuil 2pynu 3
OUiHKU 8pa3nueocmi. Po3ensd sumoz w000 8UBYEHHA XAPAKMEPUCMUK A0epHOI yCMAHOBKU.
Po321q0 sumoe wodo nepesipku 8i0nosioHocmi 06'ekmosoi NpoeKmMHoI 3a2p0o3u MPoeKmMHili
3a2pos3i.

JleKkuyia cynposoodxcyemsca nokazom caatioie no memi.
CPC: Po3251a0 s8umMoe w000 CKAAOAHHA CNUCKI8 Yinel npasornopywHukis.
KoHcnekm nekuyiti.

Tema 1.4 posedeHHA OYiHKU 8pa3ausocmi A0epHoi ycmaHoeKU ma AdepHuUx mamepianie.
BuesyeHHA xapakmepucmuk cucmemu ¢pi3u4Ho20 3axucmy.
Po3pobka cyeHapiis dili npasonopywHukis.

Jlekyia 4. [1podosreHHA po32asady HOpMamueHo20 O0KymeHmy YKpaiHu "Mopadok nposedeHHsA
OUiHKU 8pa3nusocmi s0epHUX YCMAHOBOK ma AdepHUx mamepianig”. Po32nad sumoe w000
8UBYEHHA XAPAKMEPUCMUK cucmemu hi3u4HO20 3axucmy.

JleKuia cynpoeoodxyemscs Nokazom caatioie no memi.

CPC: Po32n1a0 sumoe wodo po3pobku cyeHapiis 0ili npasonopywHukis.

Tema 1.5 lpoeedeHHs OyiHKU 8pa3aueocmi A0epHoi ycmaHo8KU ma AdepHuUx mamepianie.
Bu3Ha4eHHsA imosipHOCmeli suaesneHHs, NnepepusaHHA ma Helimpanizayii npasonopyuwHukie.

Jlekyia 5. [IpodosxeHHA po3ensady HOpMamueHo20 O0KymeHmy YKpaiHu "MopadoK nposedeHHsA
OUiHKU 8pa3nusocmi s0epHUX YCMAHOBOK ma AdepHuUx mamepianig”. Po32nsa0 sumoe uj000
BU3HQA4YeHHA iMosipHOCcMell 8UAB/EHHSA, NepepusaHHs ma Helimpanizayii npasonopywHukie.

JleKuia cynposoomyemscs noka3om caatioie no memi.

Tema 1.6 AHani3 nepepusaHsb Oili npasonopywHuUKa

Jlekyin 6. 027150 memodis M0OOeno8aHHA, OCHOBHUX KOHYenyili ma nioxodis nid 4ac oyiHoBaHHI
epekmusHocmi CP3 8i0 308HIiWIHIX NPABONOPYWHUKIE.

JleKkuia cynpoeooxyemscs Noka3om caatioie no memi.

CPC: Yacosi xapaKkmepucmuKu CUeHapito npasornopywHUKa ma cusa peaz2ys8aHHA.

Tema 1.7 O2aa0 MincHapoOHux nioxodie 00 aHani3y Helimpanizayii
Jlekyia 7. HadaHHA HeobxiOHOI iHGpopmayii ma onuc nidxodie 3 B8U3HAYEHHA IMOBipHOCMI
Helmpanizayii. BusHayeHHA ma MoOHAMMA, Moe'a3aHi 3 imMosipHicmio Helimpanizayii ma ii
BUKOPUCMAHHA 8 OUiHUi echekmusHocmi cucmemu ¢hizuyHozo 3axucmy. Oe2as0 ¢pakmopis, wjo
8naU8aKOMb HA iMOBIpHICMb Helimpanizayii.
JleKuia cynposooxyemscs Noka3om caatioie no memi.

CPC: O3HaliomneHHA 3 MeEMOOUKAMU, U0 BUKOPUCMOBYIOMbCA 018 BU3HAYEHHA iMOBipHOCMI
Helimpanizayii.




No
3/n

Hazsa memu nekyii ma nepesik 0CHO8HUX MUMAHb
(nepenik dudakmuy4Hux 3acobis, NocunaHHA Ha nimepamypy ma 3a80aHHA Ha CPC)

Tema 1.8 [posedeHHsA oyiHKU 8pa3nusocmi A0epHoi ycmaHoB8KU ma AdepHuUx mamepiasnie.
OyiHKa pu3ukie. OyiHKa epa3zaueocmeli ma po3pobka KopuzyeasnbHux 3axodis.

Jlekyia 8. [1po0osHeHHA po32asady HOpMamueHo20 O0OKyMmeHmy YKpaiHu "Mopadok nposedeHHsA
OUiHKU 8pa3nusocmi s0epHUX YCMAHOBOK ma AdepHuUx mamepianig”. Po32asa0 eumoe uj000
OUiHKU pu3ukie. Po32asa0 sumoe w000 OUiHKU epa3znusocmeli ma po3pobKu KopuaysasnbHUx
3axodis.

JleKuyia cynposoodxyemsca nokazom caalioie no memi.

CPC: TepMiHU: pU3uK, 8eaU4YUHA PU3UKY, 00nycmumuli pusuk ma iH.

Tema 1.9 02150 KOHyenyii pusuky. 3acmocyeaHHs pu3sukKy y ¢pizu4Hiii 6ezneyi.

Jlekyia 9. 02150 KoHUenuii pusuxy 018 OUiHKU A0epHOI 3axuwieHocmi. HadaHHA iHghopmayii npo
MemoOuU KinbKiCHOI OYiHKU pU3uKie ma npo me, AK MU MOX(eMO 8UKOPUCMO8BY8aMU iX 8 YoMy, i
30Kpema 8 adepHil besneui.

JleKkuyia cynposoodxcyemsca nokazom caatioie no memi.
CPC: Buou pusuky.

10.

Tema 1.10 Memodu oyiHKuU pu3uKy.

Jlekyia 10. 02190 memoodis oyiHKU pu3uKy. O3HaliomnaeHHA i3 Memo00s02ier peecmpy pPU3UKis.
O3HaliomaeHHsA i3 Memo00s02i€t0 iIMOBIPHICHOT OUYiHKU PU3UKY.

JleKuyia cynposoodxcyemsca nokazom caatioie no memi.
CPC: Memodosoeia peecmpy pusukis.

11.

Tema 1.11 02140 MiXHapoOHuUX nNidxodie 00 aHani3y HacioOKie.

Jlekyia 11. HadaHHA iHhopmauii npo aHaniz Hacaidkis, lio2zo memy, cnocobu oyiHUMU 3HAYEeHHSA
Hacnidkie 0018 npomunpasHux 0ili wWo0o 8pasnusux yinell NpasonopywHuUKis.

JleKuia cyrnpoeoomyemscs noka3om caatidie no memi.

CPC: Memo0 AKiCHO20 pAHH#CY8AHHA HACMIOKIB.

12.

Tema 1.12 [laHi 0na oyiHKu 8pa3znusocmi

Jlekyia 12. [loscHeHHA, wWo make "0aHi", munu 0aHUX ma WKanu eUMIpto8aHHA. HadaHHA
iHGhopmauyii npo nepemeopeHHA KinbKiCHUX OQHUX Y AKICHIi 0aHi. O3HalomaeHHAM i3
noHammsamu eepudikayii ma eanioayii 0aHux. [OACHEHHA AKUM YUHOM MOMCHA 8U3HAYUMU
HadiliHicmse 0aHux ma docmosipHicmb pe3ynemamis. HadaHHA iHGopmayii npo ekcrnepmHi
CyOXeHHA y aHani3i epasnusocmi.

JleKkuia cynpoeooxyemscs Nokazom caatioie no memi.
CPC: Bepucpikauyis i eanioauia 0aHux.

13.

Tema 1.13 O2na0 mixcHapoOHux nidxodie 3 oyiHKu epasnueocmi ma egpekmueHocmi cucmemu
¢izuyHo20 3axucmy ma ii enemeHmie

Jlekyia 13. OsHaliomneHHA i3 nioxodamu | memodamu 078 OUIHKU 8pasaueocmi ma
ehekmusHocmi cucmemu izu4yHo20 3axucmy ma ii enemeHmis.

JleKkuia cynposodxcyemsca nokazom caatioie no memi.

CPC: BukopucmaHHa memoody depeg nodill.

14.

Tema 1.14 fliaepama nocnidosHocmeii diii npasonopywHukis.

Jlekyia 14. Ozns0 nioxody po3pobku diazpamu rnocnaidosHocmell Oili npasonopywHuUKie 014
ouiHKU echekmusHocmi CP3 8i0 308HIWHIX MPABONOPYUHUKIB.

JleKkuia cynposoodxcyemoca nokazom caatioie no memi.

CPC: OcHosHi enemeHmu diaepamu nocaioosHocmeli 0ili npasonopywHuKie. KoHcriekm nekuyid.




No
3/n

Hazsa memu nekyii ma nepesik 0CHO8HUX MUMAHb
(nepenik dudakmuy4Hux 3acobis, NocunaHHA Ha nimepamypy ma 3a80aHHA Ha CPC)

15.

Tema 1.15 Memoo VISA.

Jlekyia 15. 02180 memodonoeii epasznusocmi iHMe2pos8aHo20 npoyecy aHanizy 6esneku
(vulnerability of integrated security analysis — VISA). Ob6zosopeHHs cnocobie BUKOHAHHSA
KOXY(HO20 3 KpoKie memodosoeii VISA:

JleKuyia cynposoodxcyemsca Nokazom caalioie no memi.

PO3IJ1 2. YnpaeniHHA pusukamu

16.

Tema 2.1 OyiHKa ¢pizudHOi 6e3neku ma ynpaeniHHA pusukamu.

Jlekyia 16. HadaHHA iHGpopmMayii npo KOHYenmyasaeHi enemeHmu ynpasaiHHA pusukamu ma
830EMO38 'A3KY MiHC HUMU.

JleKuia cynpoeoodxyemscs nokazom caatioie no memi.

17.

Tema 2.2 BukopucmaHHsA pu3uK-iHpopmoeaHoz20 nioxooy.

Jlekyia 17. O3HaliomneHHA i3 KOHUEMNUIEo PU3UK-OpiEHMOB8AaHo20 nioxody 3 npulHAmMms
piweHb. O3HAUOMAEHHA i3 OCHOBHUMU e/1eMEHMAMU PU3UK-OPIEHMOBAHO20 MiOX00Yy.

JleKkuia cynpoeoodxyemscs nokazom caatioie no memi.
CPC: AHani3 mpeHais.

18.

Tema 2.3 Onmumizayia cucmem ghizaudHo20 3axucmy.

Jlekyia 18. ObeosopeHHA npouecy onmumizauii CP3. HadaHHA iHopmauyii npo OCHOBHI
Kameezopii oHogneHb CP3. Onuc sapiaHMi8 0HO8eHHA 0719 KOXHHOI Kamez0pii.

JleKkuia cynpoeoodxyemscs Nokazom caatioie no memi.

MpakmuyHi 3aHAMMA:

OCcHOBHi 3a80QHHA UUKAY MNPAKMUYHUX 30HAMb: 30KpinaeHHA ma 6inbw enuboKe 30CB0EHHSA
HaBYA/1bHO20 MEopPemuYHOo20 Mamepiany, BUKAAOEH020 Yy AeKyiax oucyunaiHu, ma npuobaHHsA
cmyoeHmamu yMiHb ma 00csidy y ouiHyi 8pazausocmi ma pusukis.

gf_’ Ha3zsa memu 3aHAMMA
Tema 1. Po3pobka diaepamu nocaidoeHocmeli 0ili npasonopywHuUKie ma cueHapiia Oitli
rpasonopywHuUKa.
B pamkax npakmuyHoi pobomu nepedbayaemosca 8UKOHAHHA HACMYMNHUX 30800Hb:
— Po3pobka diaepamu rnocnidosHocmeli 0ili npasonopywHUKIs;
= — Po3pobKa cuyeHapito 0ili npasonopywHUKaA i3 MiHIMAsAbHUM 4aCOM 3aMPUMKU;
— Bu3sHa4yeHHsA Yacy peacysaHHA CO3;
— [lopieHAHHA Yacy peaz2ysaHHA CP3 i3 MiHIMAMbHUM YaCOM 3aMPUMKU PAs8onopywHUKa
0717 8Cb020 Mapwpymy ma po3pobKa 8UCHOBKI8.
Tema 2. BusHa4yeHHA Kpumu4YHOI moYKU 8UAB/AEHHSA, po3pobKa ma oyiHKa cueHapiis Oil
rpasornopywHUKa, po3paxyHoK imosipHocmel 8usA8/seHHA Ma nepepusaHHA npasonopyuHUKa.
B pamkax npakmuyHoi pobomu nepedbayaemosca 8UKOHAHHA HACMYMHUX 30800Hb:
— BOOCKOHasneHHs icHyrtouoi CP3 3 memoro 0ocseHeHHA Mmoo, wjob yac peaeysaHHsa CO3 bys
meHwull 30 MiHIMaAbHUU Yac 3aMPUMKU NPasornopywHUKa 018 8Cb020 Mapwpymy.
2. — [nAa cyeHapito 3 MiHIMaAbHUM 4YGCOM 3aMpPUMKU rpasonopyuwHUKa 8U3HAYEHHA KpUMUYHOI

mouyky eusaeneHHs (KTB).
— BusHa4yeHHS iMo8ipHOCMI nepepusaHHA nNpasonopywHUKA 018 CUeHapito 3 MiHiMaabHUM
4acom 3ampuUMKU.

— Po3pobKa cueHapito 3i 3MiHOK MAKMUKU pasornopywHUKaA i3 Npuxo8aHoi Ha cunosy nicas
KTB.




— BusHa4yeHHS iMo8ipHOCMI nepepusaHHA 0718 CUEeHapito 3i 3MiHOH MAKMUKU
rpasonopywHuUKa.

— [lopieHAHHA 3HAYEeHHA iIMo8ipHOCMI NepepuBaHHA 0414 cueHapiie 3 MiHIMAsbHUM YaCoOM
3a0MpPUMKU Ma 3i 3MIHOK MAKMUKU NpasonopyuwHUKa ma 3pobumu 8i0nogioHi 8UCHOBKU.

Tema 3. Po3paxyHOK imogipHocmeli Helimpani3auii. PO3paxyHOK pu3uky.

B pamkax npakmuy4Hoi pobomu nepedbavyaemoscs 8UKOHAHHA HACMYMHUX 30800Hb:

— BUKOHAHHSA aHani3y Helimpanizauii ma sU3HA4YeHHA 3HAYEHHSA iIMogipHocmi Helimpanizauyii,
8i0nosidHo 00 "MopAadKy nposedeHHA OUiHKU 8pa3u8ocmi A0epHUX YCMAHOB80K md
A0epHUX mamepianis".

— BUKOHGHHA OUiHKU pu3uKy 8i0nogioHo 0o "MopadKy npoeedeHHA OUiHKU 8pa3aueocmi
A0epHUX yCMAHOBOK Ma AdepHUX mamepianis".

IHOugidyanbHi 3aHAMMA:

Has4yanbHoro npoepamoro OucyunaiHu "AHaniz npoeKmHoi 3azpo3u” nepedba4yeHo BUKOHAHHSA
iHOuBiOyanbHO20 3a80aHHA — PIP 6 pamKax AKoi 8UKOHyemouCA MoolepHizauia CP3 onucaHoi 04
2inomemuy4Ho2o A0epHo20 06'ekmy.

B pamkax PP nepedba4aemoscsa 8UKOHAHHA HACMYMHUX 30800Hb:

Po3pobka modepHizauili a5 icHyro4oi Ch3 Ha ocHO8I pe3ysibmamis oyiHKU PU3UKY.
KopueysaHHsa cuyeHapiis 0ili npasonopywHUKaA 3 ypaxyeaHHAM 3arponoHO8AHUX MoOepHIi3ayil.
BUKOHQHHA nepepaxyHKy imosipHocmi nepepusaHHs, imogipHocmi Helimpanizayii, KoegiuieHmy
Hacniokie (y pa3i HeobxiOHocmi) ma pu3uKy 018 OHOB/EH020 CUEHAPIIO 3i 3MIHOK MAKMUKU
npasonopyuwHuKa. OpieHmMosHe 3Ha4YeHHA pu3suky: R < 0,1.

6. CamocrTiiiHa po6oTa cTyaeHTa

Ne Ha3zsa memu, w0 8UHOCUMbCA HO camMocmiliHe onNpPayto8aHHA Kinekicmb

3/n ’ 200uH CPC

1. | OcHoBHIi mepmiHu ma eu3Ha4yeHHA. KoHcniekm nekyitd. 1

2. | Po32na0 sumoe w000 CKAadaHHA CruckKis yineli npasonopywHuKie. 1
KoHcnekm nekuyiti.

3. | Po32nsa0 sumoe w000 po3pobKu cueHapiis 0ili npasonopywHuUKie. 1
KoHcnekm nekuyiti.

4. | Memoo depes 8iomos. Yacosi xapakmepucmuKu CUeHapito npasonopyuwHUKa ma 1
cusn peazyB8aHHs.

5. | O3HaliomneHHA 3 MemOOUKamMU, WO BUKOPUCMOBYIOMbCA 018 8U3HAYEHHS
imosipHocmi Helimpanizauii. 1
KoHcnekm nekuyiti.

6. | TepmiHU: pU3UK, 8eAUYUHA PU3UKY, dornycmumull pusuK ma iH. 1
KoHcnekm nekuyiti.

7. | Buodu pusuky. 1
KoHcnekm nekuyiti.

8. | Memodonoeia peecmpy pu3ukis. 1
KoHcnekm nekuit.

9. | Memo0 AKicHO20 paHMYy8AHHA HACAIOKIB. 1
KoHcnekm nekuyiti.

10. | Bepudpikauyis i eanioayis 0aHux. 1
KoHcnekm nekuyiti.

11. | BukopucmaHHa memody oepeg nodit. 1
KoHcnekm nekuyiti.

12. | OcHosHi enemeHmu diazpamu rocnidosHocmeli Qili NpasonopyuwHUKiIB. 1




e Hazea memu, w0 suHocumeca Ha camocmiliHe onpayto8aHHA Kinekicmo

=L , 200uH CPC
KoHcriekm nekuyidi.

13. | AHani3 mpeHdais. ]
KoHcriekm nekuyidi.

MoniTnKa Ta KOHTPONb

7. NoniTMKa HaBYaNbHOI AUCUUNNIHM (OCBITHBOrO KOMMOHEHTA)

HasuaHHA nposodumesca y 8u2aa0i MOMoKosuX neKyili 3 BUKOPUCMAHHAM MPOeKmMopa, NPAaKMuU4YHUX
30HAMb 3 eKCrpec-onumye8aHHAM.

3aHammsa nposodameocA 8i0No8iOHO 00 pPo3Kaady, 3aMni3HEHHA He 00MyCKatomeocs. BiogioysaHHA

3aHAMb € 0608°’a3K08UM.

MoOynbHa KOHMpPoaeHa poboma po30ineHa Ha 08/ YaCMUHU, MUWeMbCA CAMOCMIlHO,
KopucmysaHHS 000amKo8UMU Mamepianamu 8UKIHOHEHO.

id yac Has4yaHHA, a 0cobaAUBO NMPU NMPOBEOEHHI KOHMPOAbHUX 3aX00i8 cmydeHMuU Mo8UHHI CMpPo2o
dompumysamuce Kodekcy yecmi, akuli docmynHuli 3ae nocunaHHam : https://kpi.ua/code

8. Buau KOHTPOJIIO Ta peiTUHroBa CUCTEMA OLiHIOBaHHA pe3yabTaTtiB HaBYyaHHA (PCO)

PelimuHe cmydeHma 3 KpedumHo2o Mo0yss CKAa0aemMbcAa 3 6anis, AKi 8iH ompuMye 3a:

1) BUKOHAHHA Ma 3axucm MPAKMuU4YHUX pobim;

2) euKoHaHHA MKP;

3) sukoHaHHA ma 3axucm PIP;

4) eionosidb Ha 3aniKy

Cuctema peuTUHroBux 6anis
Cnctema OUIHKM yCMiWHOCTI 33 BUAAMM 3aHATb i 3aBAaHb 3 KPeaUTHOro mMoayna 3rigHo 3
po60o40ot0 HaBYa/IbHOK NPOrPaAMOLO:

KiNbKicTb 6anu cyma b6anis
. BMKOHAHHA 8x3
MpakTU4YHi poboTn 4 60
3axucT 12x3
MKP 1 [Bi yactnHn MKP 10x2 20
BWMKOHAHHA 10
Prp 1 vRORaRH 20
3aXUCT 10
Cyma BaroBux 6asiB KOHTPOAbHUX 3aX04,iB Rc 100

LlIKana 6asnie 3a 8i0N0BIOHI pigHi OUIHIOBAHHA 3 KOX(HO20 8UOY KOHMPOIIO.

1. MpakTnyHi poboTK (3 po3paxyHKy TPU NUTaHHA no 4 6ann (12 6anis) Ta 8 banis

poboTu, Bcboro 20 6anis):
— «BiaAMiHHO», TBOPYUI NiAXia A0 BUKOHAHHS 3aBaaHHA — 18...20 6anis;
— «Aobpey, BUKOHAHHA 3aBAaHHA — 12...16 banis;
— «33J0BiIbHO», BUKOHAHHSA 3aBAaHHA 3 NeBHUMM HeaoNiKamu — 6..10 banis;

— «He3aA0BiNIbHOY», 3aBAAHHA He BUKOHaHO — 0..5 6anis.

2. MoaynbHa KOHTpoabHa poboTa (aBi YacTnHKM no 10 6anis, Bcboro 20 6anis):

3a BUKOHAHHA

—  «BigMiHHO», TBOpYE PO3KPUTTA MUTAHb, BilbHE BONOAIHHA MaTepianom — 10 6anis;
— «p06pey», rMMboKe po3KpUTTA NUTaHb — 6...8 Hanis;
— «3a[40BiNbHO», HE AOCTaTHLO NOBHE PO3KPUTTA NUTaHb — 1...5 Hanis.



— «He3a[0BiNbHO», NUTAHHA He po3KpuTi — 0 Bani..

3. PIP (Bcboro 20 6anis):
BukoHaHHA pedepaTy (10 6anis):

— «BigAMIHHO», MOBHE PO3KPMUTTA TEMM, TBOPUMI Niaxig A0 BUKOHAHHA 3aBaaHHA — 10 banis;

— «p06pe», NoBHe pO3KpUTTA TeMu — 6...8 6anis;

— «3a[0BiIbHO», PO3KPUTTA TEMU 3 NEBHUMW Hegosikamu — 1...5 6anis;

— «He3aAoBiNbHO», TeMy He po3KpuTo 0 banis.

3axuct pedepaty (10 6anis):

— «BiAMIHHO», NOBHE PO3KPUTTA NUTaHb, BONOAIHHA MaTepianom, 0brpyHTOBaHI BiANoOBiAgi Ha
3anuTaHHA, opopmaeHHs poboTh HanexHUM YuHom — 10 6anis;

— «A0b6pey», pO3KPUTTA NUTaHb, AOCTAaTHLO MOBHI BiANOBIAl (He meHwe 75% noTpibHoi iHbopMmaLii),
abo noBHa BigNOBIAb 3 HE3HAYHUMMN HETOYHOCTAMMU, 0GOPM/IEHHA POBOTU HANEKHUM YNHOM
—5...9 banis;

— «3a[0BiNbHO», HE MOBHE PO3KPUTTA NWUTaHb, HenoBHi Bignosiai (He meHwe 60% NoTpPi6HOI
iHbopMau,ii) Ta He3HaYHi NOMUAKK, 0DOPMNEHHS POBOTU HaNeXHUM YuHOM — 1...4 6anu;

— «He 3apaxoBaHO», He3aAoBiNbHi Bignosigi, abo He nogaHWi [0 3axucTy MaTepian,
odopmneHHsa poboTH He HaneXHUM YMHOM (He Bignosigae Bumoram) — 0 6anis.

3a KOXHUI TUKAOEHDb 3aMni3HEeHHs 3 NoAaHHAM BMKOHAHOIO 3aBAAHHA 3 MPaKTUYHUX POOBIT,
PIP Big BCTaHOBNEHOro TePMiHY OLiHKA 3HUXKYETLCA Ha oAMH 6an.
3aoxouyBanbHi i wrpadHi 6anu:

6anu
1. HecBo€eYacHe BUKOHAHHSA NPAKTUYHMX POBIT -1
2. BiacyTHicTb Ha nekuii abo Ha NPaKTUUYHKUX 3aHATTAX 6e3 NOBaXKHMUX NPUYUNH -1
3. 3axuct PIP ni3Hiwe BiA BCTAaHOBNEHOIO TEPMIHY -1
4. BefeHHA KOHCNEKTY NeKLin 1..10
Cyma 3ao0xouyBanbHuUX i wrpadpHux 6anis Rs 10

Cyma cTapToBMX H6aniB 3a 3a/1iK NepeBoANTbLCA A0 3a/1iKOBOI OLHKM 3rigHo 3 Tabanueto

Tabnaunus BigNOBIAHOCTI PENTUHTOBMX BaniB OLIHKAM 3a YHIBEPCUTETCbKOIO LIKANOHO:

Kinobkicms 6anis OuiHKa
100-95 BiamiHHO
94-85 Oyxe nobpe
84-75 JHobpe
74-65 3a40BiNnbHO
64-60 JoctaTHbo
MeHuwe 60 He3agoBinbHO
He BMKOHaHi ymoBM gonycky He ponyueHo

9. [Jopaartkosa iHpopmauia 3 gucumnnniHm (0CBiTHLOro KOMNOHEHTA)

I7epeniK nUMaHse, AKi BUHOCAMbCA HA EK3aMEH:

OO NS AWNR

Jalime 8u3Ha4YeHHA, W0 makKe 8passausicme.

Jlalime su3HayeHHA, mepmiHy "aHani3z epazausocmi”.

LLlo make uini npasonopywHukie?

LLlo make 8pa3nausi uini npasonopywHuKie?

Jatime su3Ha4yeHHs, W0 MaKe pusuK?

Lllo make donycmumuli pusux?

CKnao epynu 3 nposedeHHA OUIHKU 8pa3ausocmi.

Jlalime su3HayeHHA noHamMmio "eghekmusHa cucmema ghisuyHoz2o 3axucmy”.
Jlalime gu3Ha4yeHHA mepMiHy "Kpumu4yHa moYyKa suseneHHs".




10.
11.
12.
13.
14.
15.

16.
17.
18.
19.
20.

21.
22.

23.
24.
25.
26.
27.
28.
29.
30.
31.

3a80aHHA nposedeHHA OYiHKU 8pa31u8ocmi.

Bu3Ha4yeHHA senuvuHuU pu3uky. CKAaoosi popmynau pusuky.

3a80aHHA nposedeHHA OUiHKU 8pa3augocmi.

Ha ocHosi 4020 8UKOHYEMbLCA 8UBIP Memoody OYiHKU 8pa3aueocmi?

@yHKUITi 2pyniu 3 NposedeHHSA OYiHKU 8pa3aueocmi.

Eman eus4YeHHS XApakmepucmuKk S0epHOi YCMAHOBKU, 8aMAUBUX 0A4 (Pi3U4HO20 3axucmy:
mema, Oxcepena iHghopmayii, o4iKy8aHi pezysomamu.

BusHa4yeHHA imosipHOCMi 8UABAEHHA NPABONOPYUHUKIB.

BusHa4yeHHA imosipHocmMi nepepusaHHA NpasonopyuHUKiIs.

BusHayeHHsA imosipHocmi Helimpanizayii.

BusHauyeHHs HacnioKie kpadincku/duesepcil.

Yacosa diaepama cucmemu ¢hiau4HO20 3axucmy: rnpu3HAYeHHs, OCHOBHI enemeHmu. BKkazamu Ha
diaepami ma noAcCHUMU: 4ac nepwoz20 PO3rMi3HABAHHA, YAC BUABAEHHA;, 4YAC CUA WBUOKO20
peazysaHHsA; 4ac BUKOHAHHA 300a4i NpasonopyuwHUKOM,; KPUMUYHA MOYKA BUAB/IEHHH.

Memodu ouiHKu spasausocmi.

Onuwime cymb memody Odiaepamu rnocnidoeHocmeli 0ili npasonopywHukie ("Adversary
Sequence Diagram").

Onuwime cyme memooy VISA («Vulnerability of Integrated Security Analysis — VISA»).

Onuwime cyme memody depes nodili.

Onuwime cyme memoody Oepes 8i0Mos.

Tunosuli 3micm i cmpykmypa cueHapiis 0ili NpasonopyuHUKis.

CKnaod 38imy 3 OyiHKU 8pa3nueocmi A0epHUX yCMAHOBOK ma A0epHUX mamepianis.

lposedeHHA oUiHKU 8pa3nusocmi adepHUX Mmamepianis npu ix nepese3eHHi.

Micye ouiHKkuU 8pasnusocmi'y npoyeci NpoekmysaHHA ma OYiHKU cucmemu hizudHo20 3axucmy.
B30em038'30K MiXt OUIHKOIO 3a2p03 Ma OYiHKOH 8pa3au8ocmi.

MpuliHamma piweHb w000 Nid8UW,EeHHA eheKmuBsHOCMIi cucmemu hi3u4HO20 3aXUCMy HA OCHOB8I
pe3ynbmamis oUiHKU PpU3uKy.

Po6ouy nporpamy HaBuYanbHOI gucumnainm (cunabyc):

CKnageHo acucteHT, CepaduH PomaH Iroposuy

YxBaneHo Kadeapoto (npotokon Ne _ Big, )

NoroakeHo MeToanuHOI Komicieto paryabTeTy’ (npoTokon Ne __ Big, )




